Biofas. Tecnologia biométrica aplicada a la seguridad.
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Sistema de grabacion SCI 2k8

En S&C Sistemas Automéaticos S.L se ha optado por la

integracion de la tecnologia biométrica dentro del
equipo de grabacion digital SCI 2K8. De esta forma se
le afiade al equipo de grabacion, un gran valor
afiadido como es el utilizar la tecnologia de deteccién
de rostros para realizar distintas operaciones.

Ademas, como el sistema de grabacion tiene conexidn con

la central receptora de alarmas “integra’, ante
cualquier incidencia producida por la deteccion de un
rostro, o por la deteccibn de una persona

encapuchada se puede enviar una sefial de aviso para
indicar que se estd produciendo una situacion de
alarma. De esta forma se tiene inmediatamente un
aviso con una foto de la alarma y se puede solicitar un
video de 1 minuto de duracion hasta la CRA para la
supervision del mismo.
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Sistema de grabacion SCI 2k8

Al integrar la tecnologia biométrica y, en concreto la
deteccion facial dentro del equipo de grabaciéon
podemos realizar las siguientes funciones sin tener
gue modificar nada en la instalacion de las oficinas:

Apertura automatica de puertas ante la llegada de un
individuo cuyo rostro es identificable dentro de la
imagen.

Enviar una sefial de alarma a la CRA ante la deteccién
de una persona cuyo rostro no es identificable.
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Control de acceso, permitiendo el paso a aquellas
personas que estén autorizadas.

Seguimiento de una persona segun su estado de
animo.

Estudio estadistico de la afluencia de personas a la
oficina por sexo, estado de animo, etc.
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Ayuda a comprender el sistema de biometria.

BioFas S&C Sistemas Automatico



Introduccion

El reconocimiento biométrico consiste en un sistema basado en la inteligencia

artificial y en el reconocimiento de patrones, que permite la
identificacion y/o verificacion de la identidad de personas a partir de
caracteristicas morfolégicas o de comportamiento de un individuo, a
éstas caracteristicas se les conocen como autentificadores. Son
ejemplos de autentificadores la huella dactilar, la geometria de la mano,
la cara, el iris, la voz, la escritura, etc.

Este tipo de reconocimiento se ha convertido en una herramienta muy util en

los sistemas de seguridad y en sistemas empleados por las fuerzas y
acuerpos de seguridad, posibilitando la deteccion de delincuentes,
aunque también se empelan en aplicaciones especificas como el
control de acceso a espacios protegidos, a datos protegidos, etc.
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Para hacer una evaluacion de las prestaciones de un

sistema biométrico, se deben analizar y valorar los
siguientes parametros estandares:

Falsos positivos (FAR) : porcentaje de personas no
autorizadas aceptadas por el sistema.

Falsos negativos (FRR) : porcentaje de personas
autorizadas no aceptadas por el sistema.
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Ratio de éxito (SR) : es el indicador de la resolucion del sistema
y se expresacomo  SR=1-(FAR+FRR).

Ratio de error (ERR) : los indicadores FAR Y FRR son
parametros inversamente proporcionales, variaran en funcion de
las condiciones prefijadas por el programa de identificacion
biométrica. Si el algoritmo se va a utilizar en un sistema de
seguridad se ha de intentar que el FAR sea el mas pequefio
posible, aunque esto signifique el incremento del FRR. Se debe
fijar un umbral que permita igualar estos dos factores, momento
en el que se considera 6ptimo el funcionamiento del sistema. Este
umbral se denomina ratio de error (Equal Error Rate) y es el que
determina el poder de identificacion del sistema.

BIror

[

ZeroFAR

e




Tipos de sistemas de
reconocimiento biometrico.

Reconocimiento facial.
Reconocimiento de huellas dactilares.
Reconocimiento del iris.
Reconocimiento de la voz.

Etc.




Reconocimiento facial.

Un sistema de reconocimiento facial es una aplicacion

dirigida por ordenador para identificar
automaticamente a una persona en una imagen
digital, mediante la  comparacion de
determinadas caracteristicas faciales a partir de
una imagen digital o un fotograma de una fuente
de video. Una de las maneras de hacer esto es
mediante la comparacion de determinados
rasgos faciales de la imagen y una base de
datos.

El reconocimiento facial se utiliza principalmente en

Sistemas de Seguridad para reconocer a los
usuarios. Consiste en un lector que define las
caracteristicas del rostro, y al solicitar acceso se
verifica que coincidan las caracteristicas del
usuario con la BD.




Técnicas del reconocimiento facial.

Lo primero que se debe realizar para proceder con el

reconocimiento facial es detectar las posibles caras de
una imagen y luego con cada una de ellas proceder a la
comparacion de los datos obtenidos con los
almacenados.

Las técnicas del reconocimiento facial se engloban en dos

categorias:

1.- Holistica : utiliza las consideraciones globales de un
patron.

2.- Analitica : utiliza un conjunto de caracteristicas
geométricas de la cara.
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Técnicas del reconocimiento facial.

Dentro de las analiticas podemos hacer una subdivision en
funcibn de donde se extraigan los vectores para
comparar:

21 .~ Extraccion de vectores del perfil de la cara.

2 . 2 .~ Extraccion de vectores de la parte frontal de la cara.
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Ventajas respecto a otros sistemas.

. Es un sistema no invasivo, no necesita el contacto con el
autentificador.
. El reconocimiento facial se puede realizar incluso sin el

conocimiento de las personas que van a ser estudiadas
por el sistema, de esta forma se puede realizar un
reconocimiento de personas que no estan dispuestas a
cooperar.

. Las personas objeto de analisis pueden estar incluso en
movimiento.




Implementacion.

El proceso de identificacion facial esta compuesto por dos
métodos independientes: deteccion y reconocimiento.

1.- Deteccion : es una disciplina totalmente distinta al
reconocimiento facial y sonsiste en localizar la cara
humana dentro de una imagen capturada por una
video camara, tomar esa cara y aislarla de los
otros objetos en la imagen.

2.- Reconocimiento :  consiste en comparar la

imagen facial capturada con imagenes que han
sido guardadas en una base de datos.




Algoritmo para reconocimiento facial.

Existen diversas técnica o0 algoritmos para realizar la

comparacion de los datos obtenidos con los
almacenados, uno de éstos algoritmos y el utilizado por
BioFas es el conocido como Maquinas de Vectores de
Soporte (SVM). Las maquinas de vectores son un
conjunto de algoritmos desarrollados por Vladimir Vapnik
y Su equipo en los laboratorios AT&T.

La SVM fue ideada originalmente para la resolucion de

problemas de clasificaciéon binarios en los que las clases
eran linealmente separables (Vapnik y Lerner, 1965). Por
este motivo se conocia también como «hiperplano 6ptimo
de decision» ya que la solucion proporcionada es aquella
en la que se clasifican correctamente todas las muestras
disponibles, colocando el hiperplano de separacién o mas
lejos posible de todas ellas. Las muestras mas proximas
al hiperplano éptimo de separacion son conocidas como
muestras criticas o0 «vectores soporte», que es lo que da
nombre a la SVM.




Algoritmo para reconocimiento facial.

No obstante, los mejores resultados se obtienen usando una
SVM no lineal. Para obtener funciones de clasificacion no
lineales, la SVM busca el hiperplano 6ptimo de decision
en un espacio en el gue previamente se han transformado
los datos («espacio de caracteristicas») y este hiperplano
se convierte en una funcién de decision no lineal en el
espacio original. La ventaja de esta transformacion es que
s6lo se debe conocer su ndcleo reproductor o «kernel» de
la transformacion, lo cual simplifica en gran medida la
obtencién de funciones de decision no lineales.

Algunas de las funciones de kernel mas utilizadas son las
siguientes:
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El objetivo del entrenamiento es encontrar el mejor valor de I10S
hiperparametros que definen la SVM para un tipo de
kernel especifico. Durante este proceso, se obtienen unos
errores de entrenamiento y de validaciéon. El menor error
de validacion marca el valor de estos hiperparametros.




| a solucion.
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S&C Sistemas Automaticos S.L consigue un producto
novedoso integrando la tecnologia biométrica en su
equipo de grabacion digital SCI 2K8.

El sistema de grabacion digital SCI 2K8, es un sistema
de video inteligente que integra diferentes
posibilidades a la hora de gestionar la seguridad en
una oficina.

Sistema totalmente integrado en la CRA Integra,
posibilitando de esta forma el control total del equipo
de forma remota, asi como la visualizacion en directo
de todas sus camaras, la peticion de ficheros
almacenados, etc....
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Sistemas de grabacion digital SCI 2K8.

Tipo de procesador — Intel

Procesador - Intel® Core™2 Quad 9400 o superior
Sistema Operativo - Microsoft® Windows® XP Professional
Memoria RAM - 2 GB

Slots Ocupados — 2 x 1024

Numero de discos duros — 1

Ampliacion de discos duros — Hasta 4

Discos duros internos — 500 GB SATA

Ampliacion de capacidad — Hasta 2 TB SATA

Capturadora de video compatible
Numero de capturadoras — 1
Ampliacion de capturadoras — Hasta 3
Sefales por capturadora — 4

Modulo Watchdog Interno

Resolucion — 720x576

Reproduccion — Desde 5 a 25 fps por cada camara
Salida de video - VGA

Marca de agua — Incorporada




Sistemas de grabacion digital SCI 2K8.

Grabacién — Opcional

Grabacion fotogramas — Desde 5 a 25 fps por cada camara
Tipo de grabacién — 24 horas o segun activaciones
Compresion de la grabacion — Xvid

Modo de busqueda imagenes - Fecha, Hora, Deteccién de Movimiento,
Camara

Opcional:
Salidas de video — Supervideo, DVI, HDMI

Protocolo PTZ — Pelco D
Control PTZ - Adaptador USB-RS485

Deteccion de movimiento — Toda la camara o mediante seleccidn de regiones

Biometria facial (BIOFAS)
Andlisis Avanzado de Imagenes (AAl)

Compatible:
Camaras analdgicas

Camaras IP mediante conversor analégico




Sistemas de grabacion digital SCI 2K8.

Sistema que permite grabar imagenes captadas en tiempo real, para su
posterior almacenamiento. Se pueden acceder a éstas mediante el terminal
gue captura las imagenes o mediante los clientes de la CRA Integra.

Periodo de almacenamiento de imagenes ilimitado.

Reducido volumen de espacio fisico necesario para el almacenamiento de las
imagenes.

Nulo desgaste del soporte fisico destinado al almacenamiento de la
informacion.

Busqueda inmediata de imagenes almacenadas.

Envio remoto de imagenes y sonido tanto en tiempo real como previamente
almacenadas.

Verificadores visuales de alarmas al contactar con ellos en tiempo real.

Sistemas de 4, 8 y 12 camaras.




Sistemas de grabacion digital SCI .

Reconocimiento facial en sistemas de video para provocar alarmas y su
transmision en caso de riesgo a CRA (ejemplo encapuchados y personas
entrando en oficina con casco), empleo del sistema también para estadisticas
de clientes de oficina por género y afluencia.

Posible uso de reconocimiento facial para basqueda rapida en base de datos
para, delincuentes conocidos,etc... provocando alarmas que se trasmiten a
CRA.

Ficheros con marca de agua, formato de hasta D1.Sistema de
Telemantenimiento y Gestion del equipo asi como puesta en sincro (fecha y
hora) en CRA. Sistema de envio por peticidon programada de imagenes por ftp.

Ademas de las vistas es posible configurar todos sus parametros: nimero de
fotogramas, resolucion, calidad de grabacion y de videoconferencia, marca de
agua, posicién y tamafio de la marca de agua, dias de almacenamiento de
imagenes, datos de la oficina, brillo, contraste,etc.




Sistemas de grabacion digital SCI .

Desde la central receptora, se puede conectar con cualquier
sistema de grabacion instalado en las oficinas y realizar las
siguientes funciones:
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Realizar peticion de imagenes almacenadas en disco
duro.
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Actuar sobre las camaras instalados en la oficina, asi
por ejemplo podemos configurar totalmente la forma
de grabacién, por deteccion de movimiento,
volumetria,por horarios, etc.. y demas parametros
como brillo, contraste etc.., de cada una de las
camaras por separado.




Sistemas de grabacion digital SCI .

Equipo de grabacién totalmente integrado en la CRA integra,
posibilitandonos el poder tomar el control total del mismo de
forma remota.

Control de camaras DOMO PTZ mediante el protocolo
Pelco- D.

Las camaras PTZ (Pan Tilt Zoom) nos proporcionan un
movimiento vertical/horizontal y zoom instaneo para
observar todo el perimetro del recinto.

Esto es posible desde la central receptora de alarmas o
mediante una aplicacion web.
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Sistemas de grabacion digital SCI .

Usando la técnica de deteccion de movimiento obtenemos
informacion detallada de los cambios que se han producido
faciltAindonos a posteriori el analisis de las imagenes
capturadas.

Para detectar el movimiento podemos seleccionar una
region exclusiva en la imagen o seleccionar todo el campo

de vision.
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Sistemas de grabacion digital SCI

Se puede realizar una evaluacion de la estadistica de
movimientos y de esta forma es inmediata la localizacién de
franjas horarias en las que tenemos personas grabadas por
el sistema.

En el calendario, tenemos en negrita los dias con imagenes.

En las columnas, el color naranja significa que tenemos una
activacion. 'Y si pulsamos, en ésta. Observamos las
activaciones del nivel inferior.

Para visualizar una imagen, solo se debe hacer un doble
click sobre el minuto en cuestibn que se quiere y se
presentara la imagen deseada.
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BioFas : Biometric Facial Access Security

4= ConfigurandoCamaras

Telemantenimiento

IP Servidorl
| | | o 3 IP Servidor2
Sistema de seguridad biométrico basado en deteccion de | i

rostros. PBackup2 [0 |

7 Pardmetros

" Grabacidn 7 Vizualizacidn

" Regiones

Modulos BIOFAS
Este modulo afiade una infinidad de posibilidades a nuestro
sistema de grabacion digital. Para seleccionar los diferentes
modos de andlisis disponemos de un formulario junto a los
diferentes parametros configurables.

f+ Acceso automatizado

" Deteccidn personas no identificables
" Estadisticas

" Conteo personas

7 Seguimiento personas

" Control de acceso

Acceso 17 tizado E stadisti Seguimiento segdn Control de Acceso

Opciones principales del médulo BioFas:

Haorario de apertura I~ Feliz I~ Feliz v Enviodatos a CR&
— e I~ Tristeza I Tristeza = I Modo Entrenamiento
{0200 14:30
. ' I~ Enfada WV Enfada i
ACCGSO automat|zad0. L MxJW S D I~ Soaompresa I Sorpresa

Wiviwivwivi T e e
Iv Hombre I Hombre Gestidn Acceso
v Mujer I Muijer

Deteccion de personas no identificables.
Estadisticas.

Conteo de personas.
Seguimiento de personas.
Control de acceso.




BioFas : Biometric Facial Access Security

Reconocimiento facial en sistemas de video para
provocar alarmas y su transmision en caso de riesgo a
CRA (ejemplo encapuchados y personas entrando en
oficina con casco), empleo del sistema también para
estadisticas de clientes de oficina por género y
afluencia.

Posible uso de reconocimiento facial para busqueda
rapida en base de datos para delincuentes
conocidos,etc.. provocando alarmas que se trasmiten a
CRA.
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BioFas : Biometric Facial Access Security

Utilizando conjuntos de puntos de imagen conocidos como puntos de referencia que ayudan a capturar las texturas y los
contornos de los rostros y otros objetos, es posible lograr un alto grado de robustez frente a variaciones en el fondo y las
condiciones de iluminacion. Por otra parte, los algoritmos usados para calcular los puntos de referencia han sido
optimizados para un alto nivel de eficiencia.

Esta libreria se basa en la deteccién de la cara y el andlisis. La libreria dispone de una gran cantidad de datos para fines de
“machine learning”, con un conjunto de mas de 10000 caras utilizadas para un proceso conocido como “training”. Utilizando
estos datos y el uso de una combinacion de puntos de referencia junto con los algoritmos de aprendizaje, obtenemos los
modelos de entrenamiento que dan lugar a unas tasas de deteccion muy altas.

Deteccion frontal de cara — 91,5% deteccion, con 10 detecciones erroneas
Clasificacion de género — 94,3 % acierto
Estimacion de la edad — Media absoluta de error en afos: 6,85

El sistema nos permite realizar el proceso de deteccion y analisis en tiempo real.
Deteccion de cara — 9,4 ms
Deteccion de los ojos — tiempo deteccion de cara + 9,9 ms
Clasificacion de géneros — tiempo deteccién de cara + tiempo deteccion de los ojos + 0,6 ms

Reconocimiento de las 4 expresiones faciales - tiempo deteccion de cara + tiempo deteccion de los ojos + tiempo
clasificacion de géneros + 2,1 ms




BioFas : Biometric Facial Access Security

Podemos detectar la inclinacién, la rotacion y el balanceo. Realizamos un rastreo de caras perdidas por el médulo de
deteccion facial.

Deteccion 6ptima de cara

Inclinacion de la cara —15 grados,0 grados,15 grados
Rotacién de la cara —45 grados ,0 grados,45 grados

Tamafno minimo de cara detectada — 24x24 pixeles
Deteccion
Ojos

Nariz
Boca

Necesitaremos 1 camara por cada aplicacion
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BioFas : Biometric Facial Access Security

El equipo 2k8 dispone de un programa de configuracion.

Las aplicaciones estan compuestas por:

Filtro de analisis
Generacion de resultados
Fichero de permiso de aplicacion




BioFas : Biometric Facial Access Security

El médulo de acceso automatizado consiste en realizar la
apertura automatica de una puerta de entrada
combinando un sistema de control biométrico con un
sistema de apertura sin intervencion de los
operadores.

El funcionamiento de este sistema es el siguiente:

Cuando llega una persona a la puerta se evalla si se
detecta la cara de la misma. Si se ha detectado la cara
se envia una orden para abrir la puerta de forma
automatica, si por el contrario no se detecta la cara no
se abre, teniendo que realizar la apertura un operador.

Con este sistema podemos evitar la entrada a la oficina de
posibles encapuchados o personas con el rostro
cubierto y con intenciones de delinquir.




BioFas

Caracteristicas.

El sistema almacena en el equipo una foto de la cara
de cada una de las personas que acceden al interior
del recinto.

Es posible modificar el horario y dias de apertura, es
decir, sb6lo se abrira la puerta cuando se haya
detectado un rostro en la imagen y estemos dentro del
horario preestablecido.

El equipo envia una sefial digital a la cerradura
eléctrica cuando una persona se encuentra en la zona
de entrada y se detectan sus rasgos faciales.




BioFAS

Con el médulo de deteccion de personas
sospechosas lo que se consigue es
detectar si una persona esta
entrando o saliendo de un recinto, y
si esta entrando podemos evaluar si
tiene el rostro cubierto o por el
contrario se puede distinguir. Si en
la imagen no se detectara el rostro
0 se detecta que la persona lo lleva
cubierto se produce una sefal de
alarma para indicar una posible
persona sospechosa.
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BioFAS

Cuando se detecta una posible situacion de
alarma se envia a la CRA una seial
con una foto de la imagen que ha
producido la alarma para que desde
ésta se evalle la incidencia. Ademas
de esta sefnal de alarma se puede
configurar el sistema para que envie un
minuto de video donde se encuentra la
imagen que ha producido la alarma.

Esto es util para alertar en el caso de que
accedan a la oficina personas con
casco, pasamontafas,etc...

7 Monitor de Abonados

MNarmbre: nani CAJERC PLAZA
Teléfono
Instaladora; | DASIT

13/01/2010

gl CUB | SOSPECHOSO ENLAPUERTA

13/01/2010

T CUB | SOSPECHOSO ENLa PUERTA

Direccion: | CENTRO COMERCIAL PLAZA IMPERIAL

AYDA, DIAGONAL, &

13/01/2010 CUB | SOSPECHOSO ENLA PUERTA ZARAGOZA

18:43:23

JS5IH | sEUO . lpg:) E S0]DEJU0 ) i B2

Z 50000
14/01/2010
CUB | SOSPECHOSO ENLA PUERTA
10:38:16 Cédigos de
: Usuario:
. | Ta0Land CUB | SOSPECHOSO ENLAPUERTA CAJERD JUNTO CINES YELMO
10:39:02 -EN PLANTA 1- s
o | (BAJO ESCALERAS MECANICAS)
omentaros:

DEPENDE DE TESORERIA
OPERAPROSEGUR

L
OUE[q

“ Descripeion

LHILAL CUB | 0001 CAJERO PLAZA1 SOSPECHOSO ENLA PUERTA

T 18:43:23
T| ¥ 2 it g ctB | o001 CAJERO PLAZA 1 SOSPECHOS0 ENLA PUERTA
T &,a it ctB | ool CATERO PLAZA 1 SOSPECHOS0 ENLA PUERTA
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13/01:2010
17:40:09

La imagen que ha llegado a la CRA
indicando a una persona sospechosa
se puede ampliar para verla con mas
detalles.

13/0142010
17:40:22

13/01:2010
18:43:23

14/01:2010
10:38:16

14/01:2010
10:39:02

Incluso podemos configurar el sistema para
gue en el caso de recepcion de una
imagen de una persona sospechosa el
equipo envio un video con una
duracion determinada donde se incluye
la imagen que ha hecho saltar la
alarma.

13/01/201C
18:43:23

:
Y
1
... X
:
.

RMARA 1 21:46:36 25/01/2010
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Con esta utilidad podemos reconocer personas que
estan enfadadas y avisar de su comportamiento.
Una vez superado un umbral, el sistema
etiquetard a esa persona como peligrosa cada
vez que sea reconocida.

Podemos evitar enfrentamientos con otras personas
antes de que se produzcan segun su estado de
animo o mejorar el trato al cliente realizando un
estudio estadistico.

ALARMA

CAMARA 1 12:35:17 13/05/2010
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Incorporando a nuestro sistema una camara Domo
PTZ con interfaz RS-485 y protocolo Pelco D
podemos realizar un seguimiento a una
persona.

Podemos seguir a personas reconocidas por su
estado de animo critico (enfado) o tras haber
sido reconocida y clasificada en un grupo de
personas sospechosas que deseamos observar
Sus movimientos.

J g EB4%
.I
AMARA 1 12:33:50 13/05/2010 = £

Tras la desaparicion de la persona, la camara volvera
a su posicion inicial.

CAMARA 1 14:23:26 13/05/2010
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Ademés de detectar un rostro dentro de una imagen, el sistema al analizar el
rostro es capaz de apreciar el sexo,si tiene la boca y los ojos abiertos o
cerrados, el rango de edad y los siguientes estados emocionales :

Felicidad, sorpresa, tristeza y enfado




Con esta utilidad se consigue almacenar para cada
persona detectada el sexo y el estado de animo,
permitiéndonos esta informacion obtener datos
estadisticos del uso de la oficina. Por ejemplo:

Realizar un conteo de las personas que
entran en la empresa u oficinas.

Realizar una muestra del uso de la
empresa u oficinas por sexo.

Obtener informacion del estado de animo
de las personas cuando entraron en la
empresa u oficina y cuando salieron. De
esta forma se puede cuantificar el grado
de satisfaccién de un cliente o personal.

Etc.




El control de accesos desarrollado por S&C Sistemas
Automaticos es un software de Ultima
generacion de reconocimiento facial, basado en
algorimto SVM para poder extraer las
caracteristicas del rostro y realizar la
comparacion facial.

El sistema, mediante un reconocimiento facial
permite dar acceso a personas previamente
dadas de alta en una base de datos.

Para dar acceso a una persona es necesario que
ésta se identifigue de forma correcta al sistema
y que éste la reconozca como tal. El
reconocimiento se realiza haciendo una
comparacion de un conjunto de fotos obtenidas
con las almacenadas en la base de datos.

Existe la posibilidad de dar diferentes privilegios a
cada personas segun su categoria.




Para llevar a cabo la puesta en marcha de esta
aplicacion se deben completar las siguientes fases:

Fase de entrenamiento; se extraen las
caracteristicas significativas de la sefal de
entrada.

Fase de almacenamiento del modelo
obtenido en la fase de entrenamiento.

Fase de test, donde se realiza el
reconocimiento.




Fase de entrenamiento

El entrenamiento del sistema se debe realizar
con la misma camara que se va a utilizar en
el reconocimiento, la resolucién debe ser de
720x576 a 25 fps.

El sistema también permite realizar la fase de
entrenamiento de forma  autématica,
basandose para la seleccion de fotos de cada
individuo en distintos rasgos geométricos del
rostro.

Se realiza un reentranamiento con los nuevos
rostros que se han reconocido segun un
tiempo especificado.




Fase de almacenamiento

En esta fase obtenemos un modelo
con todos las imagenes seleccionadas
para cada rostro dado de alta en la
fase de entrenamiento. Este modelo se
utilizara en la fase de reconocimiento.




Fase de reconocimiento

En esta fase es donde se lleva a cabo la
comparacion de los datos obtenidos
con los almacenados. Para que el
sistema sea aceptable debe existir
un compromiso entre los falsos
positivos y los falsos negativos.

FAR (False Acceptance Rate o
falsos positivos): porcentaje de
personas no autorizadas
aceptadas por el sistema.

FRR (False Reject Rate o

falsos negativos): porcentaje En la imagen observamos como una persona ideidfida forma correcta en el sistema

de personas autorizadas no ha sido reconocida.
aceptadas por el sistema.




Aplicaciones

Control de acceso diario.

Control de personas que deben ir a
un edificio.Ejemplo: Pepe tiene
personificarse los dias 1 y 15 de L |
cada mes.

Reconocimiento de personas
clasificadas como peligrosas o
sospechosas avisando con una
alarma.

En la imagen observamos un caso de falso negativo.




Cuando se detecta un rostro
delante de la camara de forma
automatica aparece un teclado
para poder introducir la clave del
usuario.

Si el rostro almacenado para la
clave coincide con el detectado
entonces se le da acceso a la
persona. En cambio, cuando no se
reconoce el rostro no se permite el
acceso.

Con esta misma herramienta se
puede implementar un control para
fichar a la entrada y salida.

Integrandose con el mddulo de
domética es posible realizar el
control total sobre dependencia en
edificios.




Utilizando el reconocimiento
facial es posible detectar si el
usuario de una tarjeta de
créedito es el propietario
legitimo, asi conseguimos
securizar aun mas el proceso
de utilizacion de los cajeros.

El  sistema, de forma
automatica una vez
introducida la tarjeta y el pin,
hara un reconocimiento del
rostro que esta delante del
cajero, si no coincide con el
almacenado para la tarjeta se
dara un mensaje Yy nos
permitira intentar la operacion
por tres veces, si a la tercera
el resultado es fallido se
gueda con la tarjeta. Si el
resultado es favorable nos
permite operar con toda
normalidad.




Con esta herramienta podemos
marcar a una persona CcoOmo
sospechosa y cuando el sistema la
reconozca enviara una sefal al la
CRA indicando de su presencia.

Esto puede ser de gran utilidad en
casos como los de los
descuideros, ya que una vez
acontecido los hechos podemos
sacar las imagenes y generar un
modelo  con las personas
sospechosas. Una vez generado
el modelo se envia a todos los
equipos y ya estarian en
condiciones de reconocer a la
persona 0 personas marcadas
como sospechosas.




Cuando se identifica una persona
sospechosa en la oficina se envia
una sefal a la CRA con la foto de
la misma para su comprobacion.

El sistema se puede programara
para que ademas de la foto envie
un video en el que esté contenido
la foto.




Podemos crear interfaces hombre-maquina utilizando
el movimiento de la cara y los gestos ( cerrado
de ojo, sonrisa, apertura de boca, etc...). De
esta forma se pueden conseguir aplicaciones
como:

Control del ratébn mediante el rostro.

Control de domatica.

Ordenes de movimiento.

Evitar  accidentes de trafico
producidos por el cansancio del
conductor, controlando el cierre de
los parpados durante un intervalo de
tiempo enviando un sonido o
vibracion cuando se produce.
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