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En S&C Sistemas Automáticos S.L se ha optado por la
integración de la tecnología biométrica dentro del
equipo de grabación digital SCI 2K8. De esta forma se
le añade al equipo de  grabación, un gran valor
añadido como es el utilizar la tecnología de detección
de  rostros para realizar distintas operaciones.

Además, como el sistema de grabación tiene conexión con
la central receptora de alarmas “Íntegra”, ante
cualquier incidencia producida por la detección de un
rostro, o por la detección de una persona
encapuchada se puede enviar una señal de aviso para
indicar que se está produciendo una situación de
alarma. De esta forma se tiene inmediatamente un
aviso con una foto de la alarma y se puede solicitar un
vídeo de 1 minuto de duración hasta la CRA para la
supervisión del mismo.
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Al integrar la tecnología biométrica y, en concreto la
detección facial dentro del equipo de grabación
podemos realizar las siguientes funciones sin tener
que modificar nada en la instalación de las oficinas:

� Apertura automática de puertas ante la llegada de un
individuo cuyo rostro es identificable dentro de la
imagen.

� Enviar una señal de alarma a la CRA ante la detección
de una persona cuyo rostro no es identificable.

� Control de acceso, permitiendo el paso a aquellas
personas que estén autorizadas.

� Seguimiento de una persona según su estado de
ánimo.

� Estudio estadístico de la afluencia de personas a la
oficina por sexo, estado de ánimo, etc.
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� Introducción

El reconocimiento biométrico consiste en un sistema basado en la inteligencia
artificial y en el reconocimiento de patrones, que permite la
identificación y/o verificación de la identidad de personas a partir de
características morfológicas o de comportamiento de un individuo, a
éstas características se les conocen como autentificadores. Son
ejemplos de autentificadores la huella dactilar, la geometría de la mano,
la cara, el iris, la voz, la escritura, etc.

Este tipo de reconocimiento se ha convertido en una herramienta muy útil en
los sistemas de seguridad y en sistemas empleados por las fuerzas y
acuerpos de seguridad, posibilitando la detección de delincuentes,
aunque también se empelan en aplicaciones específicas como el
control de acceso a espacios protegidos, a datos protegidos, etc.
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Un sistema de reconocimiento biométrico está
compuesto de tres fases:

1.- Fase de entrenamiento o modelado: se extraen
las características significativas de la señal de
entrada.

2.- Fase de almacenamiento del modelo obtenido en
la fase de entrenamiento.

3.- Fase de test, es en esta fase donde se realiza el
reconocimiento.
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Para hacer una evaluación de las prestaciones de un
sistema biométrico, se deben analizar y valorar los
siguientes parámetros estándares:

� Falsos positivos (FAR) : porcentaje de personas no
autorizadas aceptadas por el sistema.

� Falsos negativos (FRR) : porcentaje de personas
autorizadas no aceptadas por el sistema.
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� Ratio de éxito (SR) :  es el indicador de la resolución del sistema
y se expresa como     SR=1-(FAR+FRR).

� Ratio de error (ERR) :  los indicadores FAR Y FRR son
parámetros inversamente proporcionales, variarán en función de
las condiciones prefijadas por el programa de identificación
biométrica. Si el algorítmo se va a utilizar en un sistema de
seguridad se ha de intentar que el FAR sea el más pequeño
posible, aunque esto signifique el incremento del FRR. Se debe
fijar un umbral que permita igualar estos dos factores, momento
en el que se considera óptimo el funcionamiento del sistema. Este
umbral se denomina ratio de error (Equal Error Rate) y es el que
determina el poder de identificación del sistema.
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Tipos de sistemas de
reconocimiento biométrico.

� Reconocimiento facial.

� Reconocimiento de huellas dactilares.

� Reconocimiento del iris.

� Reconocimiento de la voz.

� Etc.
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Reconocimiento facial.

Un sistema de reconocimiento facial es una aplicación
dirigida por ordenador para identificar
automáticamente a una persona en una imagen
digital, mediante la comparación de
determinadas características faciales a partir de
una imagen digital o un fotograma de una fuente
de vídeo. Una de las maneras de hacer esto es
mediante la comparación de determinados
rasgos faciales de la imagen y una base de
datos.

El reconocimiento facial se utiliza principalmente en
Sistemas de Seguridad para reconocer a los
usuarios. Consiste en un lector que define las
características del rostro, y al solicitar acceso se
verifica que coincidan las características del
usuario con la BD.

.
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Técnicas del reconocimiento facial.

Lo primero que se debe realizar para proceder con el
reconocimiento facial es detectar las posibles caras de
una imagen y luego con cada una de ellas proceder a la
comparación de los datos obtenidos con los
almacenados.

Las técnicas del reconocimiento facial se engloban en dos
categorías:

1.- Holística : utiliza las consideraciones globales de un
patrón.

2.- Analítica : utiliza un conjunto de características
geométricas de la cara.
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Técnicas del reconocimiento facial.

Dentro de las analíticas podemos hacer una subdivisión en
función de donde se extraigan los vectores para
comparar:

2.1 .- Extracción de vectores del perfil de la cara.

2.2 .- Extracción de vectores de la parte frontal de la cara.
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Ventajas respecto a otros sistemas.

• Es un sistema no invasivo, no necesita el contacto con el
autentificador.

• El reconocimiento facial se puede realizar incluso sin el
conocimiento de las personas que van a ser estudiadas
por el sistema, de esta forma se puede realizar un
reconocimiento de personas que no están dispuestas a
cooperar.

• Las personas objeto de análisis pueden estar incluso en
movimiento.
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Implementación.

El proceso de identificación facial está compuesto por dos
métodos independientes: detección y reconocimiento.

1.- Detección :  es una disciplina totalmente distinta al
reconocimiento facial y sonsiste en localizar la cara
humana dentro de una imagen capturada por una
video cámara, tomar esa cara y aislarla de los
otros objetos en la imagen.

2.- Reconocimiento : consiste en comparar la
imagen facial capturada con imágenes que han
sido guardadas en una base de datos.
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Algoritmo para reconocimiento facial.

Existen diversas técnica o algorítmos para realizar la
comparación de los datos obtenidos con los
almacenados, uno de éstos algorítmos y el utilizado por
BioFas es el conocido como Máquinas de Vectores de
Soporte (SVM). Las máquinas de vectores son un
conjunto de algorítmos desarrollados por Vladimir Vapnik
y su equipo en los laboratorios AT&T.

La SVM fue ideada originalmente para la resolución de
problemas de clasificación binarios en los que las clases
eran linealmente separables (Vapnik y Lerner, 1965). Por
este motivo se conocía también como «hiperplano óptimo
de decisión» ya que la solución proporcionada es aquella
en la que se clasifican correctamente todas las muestras
disponibles, colocando el hiperplano de separación lo más
lejos posible de todas ellas. Las muestras más próximas
al hiperplano óptimo de separación son conocidas como
muestras críticas o «vectores soporte», que es lo que da
nombre a la SVM.
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Algoritmo para reconocimiento facial.

No obstante, los mejores resultados se obtienen usando una
SVM no lineal. Para obtener funciones de clasificación no
lineales, la SVM busca el hiperplano óptimo de decisión
en un espacio en el que previamente se han transformado
los datos («espacio de características») y este hiperplano
se convierte en una función de decisión no lineal en el
espacio original. La ventaja de esta transformación es que
sólo se debe conocer su núcleo reproductor o «kernel» de
la transformación, lo cual simplifica en gran medida la
obtención de funciones de decisión no lineales.

Algunas de las funciones de kernel más utilizadas son las
siguientes:

El objetivo del entrenamiento es encontrar el mejor valor de los
hiperparámetros que definen la SVM para un tipo de
kernel específico. Durante este proceso, se obtienen unos
errores de entrenamiento y de validación. El menor error
de validación marca el valor de estos hiperparámetros.
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� S&C Sistemas Automáticos S.L consigue un producto
novedoso integrando la tecnología biométrica en su
equipo de grabación digital SCI 2K8.

� El sistema de grabación digital SCI 2K8, es un sistema
de vídeo inteligente que integra diferentes
posibilidades a la hora de gestionar la seguridad en
una oficina.

� Sistema totalmente integrado en la CRA Íntegra,
posibilitando de esta forma el control total del equipo
de forma remota, así como la  visualización en directo
de todas sus cámaras, la petición de ficheros
almacenados, etc....
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� Tipo de procesador – Intel

� Procesador - Intel® Core™2 Quad 9400 o superior

� Sistema Operativo - Microsoft® Windows® XP Professional
� Memoria RAM - 2 GB

� Slots Ocupados – 2 x 1024
� Número de discos duros – 1
� Ampliación de discos duros – Hasta 4

� Discos duros internos – 500 GB SATA
� Ampliación de capacidad – Hasta 2 TB SATA

� Capturadora de vídeo compatible
� Número de capturadoras – 1

� Ampliación de capturadoras – Hasta 3
� Señales por capturadora – 4

� Módulo Watchdog Interno

� Resolución – 720x576
� Reproducción – Desde 5 a 25 fps por cada cámara
� Salida de vídeo - VGA

� Marca de agua – Incorporada
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� Grabación – Opcional

� Grabación fotogramas – Desde 5 a 25 fps por cada cámara

� Tipo de grabación – 24 horas o según activaciones
� Compresión de la grabación – Xvid

� Modo de búsqueda imágenes - Fecha, Hora, Detección de Movimiento,
Cámara

� Opcional:

� Salidas de vídeo – Supervídeo, DVI, HDMI
� Protocolo PTZ – Pelco D

� Control PTZ - Adaptador USB-RS485

� Detección de movimiento – Toda la cámara o mediante selección de regiones

� Biometría facial (BIOFAS)

� Análisis Avanzado de Imágenes (AAI)

� Compatible:
� Cámaras analógicas
� Cámaras IP mediante conversor analógico
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� Sistema que permite grabar imágenes captadas en tiempo real, para su
posterior almacenamiento. Se pueden acceder a éstas mediante el terminal
que captura las imágenes o mediante los clientes de la CRA Íntegra.

� Periodo de almacenamiento de imágenes ilimitado.

� Reducido volumen de espacio físico necesario para el almacenamiento de las
imágenes.

� Nulo desgaste del soporte físico destinado al almacenamiento de la
información.

� Búsqueda inmediata de imágenes almacenadas.

� Envío remoto de imágenes y sonido tanto en tiempo real como previamente
almacenadas.

� Verificadores visuales de alarmas al contactar con ellos en tiempo real.
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� Sistemas de 4, 8 y 12 cámaras.
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� Reconocimiento facial en sistemas de vídeo para provocar alarmas y su
transmisión en caso de riesgo a CRA (ejemplo encapuchados y personas
entrando en oficina con casco), empleo del sistema también para  estadísticas
de  clientes de oficina por género y afluencia.

� Posible uso de reconocimiento facial para búsqueda rápida en base de datos
para, delincuentes conocidos,etc... provocando alarmas que se trasmiten a
CRA.

� Ficheros con marca de agua, formato de hasta D1.Sistema de
Telemantenimiento y Gestión del equipo así como puesta en sincro (fecha y
hora) en CRA. Sistema de envío por petición programada de imágenes por ftp.

� Además de las vistas es posible configurar todos sus parámetros: número de
fotogramas, resolución, calidad de grabación y de videoconferencia, marca de
agua, posición y tamaño de la marca de agua, días de almacenamiento de
imágenes, datos de la oficina, brillo, contraste,etc.
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� Desde la central receptora, se puede conectar con cualquier
sistema de grabación instalado en las oficinas y realizar las
siguientes funciones:

� Visionar y verificar la alarma de la oficina.

� Ver si las cámaras tienen señal o no, también llega a
un fichero de incidencias de equipos.

� Realizar petición de imágenes almacenadas en disco
duro.

� Actuar sobre las cámaras instalados en la oficina, así
por ejemplo podemos  configurar totalmente la forma
de grabación, por detección de movimiento,
volumetría,por horarios, etc.. y demás parámetros
como brillo, contraste etc.., de cada una de las
cámaras por separado.
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� Equipo de grabación totalmente integrado en la CRA Íntegra,
posibilitándonos el poder tomar el control total del mismo de
forma remota.

� Control de cámaras DOMO PTZ mediante el protocolo
Pelco- D.

� Las cámaras PTZ (Pan Tilt Zoom) nos proporcionan un
movimiento vertical/horizontal y zoom instáneo para
observar todo el perímetro del recinto.

� Esto es posible desde la central receptora de alarmas o
mediante una aplicación web.
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� Usando la técnica de detección de movimiento obtenemos
información detallada de los cambios que se han producido
faciltándonos a posteriori el análisis de las imágenes
capturadas.

� Para detectar el movimiento podemos seleccionar una
región exclusiva en la imagen o seleccionar todo el campo
de visión.

� Para buscar los eventos detectados disponemos de una
aplicación basada en líneas de tiempo.
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� Se puede realizar una evaluación de la estadística de
movimientos y de esta forma es inmediata la localización de
franjas horarias en las que tenemos personas grabadas por
el sistema.

� En el calendario, tenemos en negrita los días con imágenes.

� En las columnas, el color naranja significa que tenemos una
activación. Y si pulsamos, en ésta. Observamos las
activaciones del nivel inferior.

� Para visualizar una imagen, sólo se debe hacer un doble
click sobre el minuto en cuestión que se quiere y se
presentará la imagen deseada.
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� Sistema de seguridad biométrico basado en detección de
rostros.

� Este módulo añade una infinidad de posibilidades a nuestro
sistema de grabación digital. Para seleccionar los diferentes
modos de análisis disponemos de un formulario junto a los
diferentes parámetros configurables.

� Opciones principales del módulo BioFas:

� Acceso automatizado.
� Detección de personas no identificables.

� Estadísticas.
� Conteo de personas.

� Seguimiento de personas.
� Control de acceso.

�0�0�0�0�µ�µ�µ�µ�G�X�O�R���G�X�O�R���G�X�O�R���G�X�O�R���%�L�R�)�D�V���%�L�R�)�D�V���%�L�R�)�D�V���%�L�R�)�D�V��
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� Reconocimiento facial en sistemas de vídeo para
provocar alarmas y su transmisión en caso de riesgo a
CRA (ejemplo encapuchados y personas entrando en
oficina con casco), empleo del sistema también para
estadísticas de  clientes de oficina por género y
afluencia.

� Posible uso de reconocimiento facial para búsqueda
rápida en base de datos para delincuentes
conocidos,etc.. provocando alarmas que se trasmiten a
CRA.

�0�0�0�0�µ�µ�µ�µ�G�X�O�R���G�X�O�R���G�X�O�R���G�X�O�R���%�L�R�)�D�V���%�L�R�)�D�V���%�L�R�)�D�V���%�L�R�)�D�V��
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� Utilizando conjuntos de puntos de imagen conocidos como puntos de referencia que ayudan a capturar las texturas y los
contornos de los rostros y otros objetos, es posible lograr un alto grado de robustez frente a variaciones en el fondo y las
condiciones de iluminación. Por otra parte, los algoritmos usados para calcular los puntos de referencia han sido
optimizados  para un alto nivel de eficiencia.

� Esta librería se basa en la detección de la cara y el análisis. La librería dispone de una gran cantidad de datos para fines de
“machine learning”, con un conjunto de más de 10000 caras utilizadas para un proceso conocido como “training”. Utilizando
estos datos y el uso de una combinación de puntos de referencia junto con los algoritmos de aprendizaje, obtenemos los
modelos de entrenamiento que dan lugar a unas tasas de detección muy altas.

� Detección frontal de cara – 91,5% detección, con 10 detecciones erróneas

� Clasificación de género – 94,3 % acierto
� Estimación de la edad – Media absoluta de error en años: 6,85

� El sistema nos permite realizar el proceso de detección y análisis en tiempo real.
� Detección de cara – 9,4 ms

� Detección de los ojos – tiempo detección de cara + 9,9 ms
� Clasificación de géneros – tiempo detección de cara + tiempo detección de los ojos + 0,6 ms

� Reconocimiento de las 4 expresiones faciales - tiempo detección de cara + tiempo detección de los ojos + tiempo
clasificación de géneros + 2,1 ms

�0�0�0�0�µ�µ�µ�µ�G�X�O�R���%�L�R�)�D�V���G�X�O�R���%�L�R�)�D�V���G�X�O�R���%�L�R�)�D�V���G�X�O�R���%�L�R�)�D�V��
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� Podemos detectar la inclinación, la rotación y el balanceo. Realizamos un rastreo de caras perdidas por el módulo de
detección facial.

� Detección óptima de cara

� Inclinación de la cara –15 grados,0 grados,15 grados
� Rotación de la cara –45 grados ,0 grados,45 grados

� Tamaño mínimo de cara detectada – 24x24 píxeles

� Detección

� Ojos
� Nariz
� Boca

� Necesitaremos 1 cámara por cada aplicación

�0�0�0�0�µ�µ�µ�µ�G�X�O�R���%�L�R�)�D�V���G�X�O�R���%�L�R�)�D�V���G�X�O�R���%�L�R�)�D�V���G�X�O�R���%�L�R�)�D�V��
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� El equipo 2k8 dispone de un programa de configuración.

� Las aplicaciones están compuestas por:

� Filtro de análisis
� Generación de resultados

� Fichero de permiso de aplicación

�(�V�W�U�X�F�W�X�U�D���G�H�O���V�L�V�W�H�P�D���(�V�W�U�X�F�W�X�U�D���G�H�O���V�L�V�W�H�P�D���(�V�W�U�X�F�W�X�U�D���G�H�O���V�L�V�W�H�P�D���(�V�W�U�X�F�W�X�U�D���G�H�O���V�L�V�W�H�P�D��
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El módulo de acceso automatizado consiste en realizar la
apertura automática de una puerta de entrada
combinando un sistema de control biométrico con un
sistema de apertura sin intervención de los
operadores.

El funcionamiento de este sistema es el siguiente:

� Cuando llega una persona a la puerta se evalúa si se
detecta la cara de la misma. Si se ha detectado la cara
se envía una orden para abrir la puerta de forma
automática, si por el contrario no se detecta la cara no
se abre, teniendo que realizar la apertura un operador.

Con este sistema podemos evitar la entrada a la oficina de
posibles encapuchados o personas con el rostro
cubierto y con intenciones de delinquir.

�$�F�F�H�V�R���D�X�W�R�P�D�W�L�]�D�G�R���$�F�F�H�V�R���D�X�W�R�P�D�W�L�]�D�G�R���$�F�F�H�V�R���D�X�W�R�P�D�W�L�]�D�G�R���$�F�F�H�V�R���D�X�W�R�P�D�W�L�]�D�G�R��
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Características.

� El sistema almacena en el equipo una foto de la cara
de cada una de las personas que acceden al interior
del recinto.

� Es posible modificar el horario y días de apertura, es
decir, sólo se abrirá la puerta cuando se haya
detectado un rostro en la imagen y estemos dentro del
horario preestablecido.

� El equipo envía una señal digital a la cerradura
eléctrica cuando una persona se encuentra en la zona
de entrada y se detectan sus rasgos faciales.

�$�F�F�H�V�R���D�X�W�R�P�D�W�L�]�D�G�R���$�F�F�H�V�R���D�X�W�R�P�D�W�L�]�D�G�R���$�F�F�H�V�R���D�X�W�R�P�D�W�L�]�D�G�R���$�F�F�H�V�R���D�X�W�R�P�D�W�L�]�D�G�R��
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Con el módulo de detección de personas
sospechosas lo que se consigue es
detectar si una persona está
entrando o saliendo de un recinto, y
si está entrando podemos evaluar si
tiene el rostro cubierto o por el
contrario se puede distinguir. Si en
la imagen no se detectara el rostro
o se detecta que la persona lo lleva
cubierto se produce una señal de
alarma para indicar una posible
persona sospechosa.

�'�H�W�H�F�F�L�'�H�W�H�F�F�L�'�H�W�H�F�F�L�'�H�W�H�F�F�L�µ�µ�µ�µ�Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V��

ALARMA
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Cuando se detecta una posible situación de
alarma se envía a la CRA una señal
con una foto de la imagen que ha
producido la alarma para que desde
ésta se evalúe la incidencia. Además
de esta señal de alarma se puede
configurar el sistema para que envíe un
minuto de vídeo donde se encuentra la
imagen que ha producido la alarma.

Esto es útil para alertar en el caso de que
accedan a la oficina personas con
casco, pasamontañas,etc...

�'�H�W�H�F�F�L�'�H�W�H�F�F�L�'�H�W�H�F�F�L�'�H�W�H�F�F�L�µ�µ�µ�µ�Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V��
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�'�H�W�H�F�F�L�'�H�W�H�F�F�L�'�H�W�H�F�F�L�'�H�W�H�F�F�L�µ�µ�µ�µ�Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V���Q���G�H���S�H�U�V�R�Q�D�V���Q�R���L�G�H�Q�W�L�I�L�F�D�E�O�H�V��

La imagen que ha llegado a la CRA
indicando a una persona sospechosa
se puede ampliar para verla con más
detalles.

Incluso podemos configurar el sistema para
que en el caso de recepción de una
imagen de una persona sospechosa el
equipo envío un vídeo con una
duración determinada donde se incluye
la imagen que ha hecho saltar la
alarma.

ALARMA
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Con esta utilidad podemos reconocer personas  que
están enfadadas y avisar de su comportamiento.
Una vez superado un umbral, el sistema
etiquetará a esa persona como peligrosa cada
vez que sea reconocida.

Podemos evitar enfrentamientos con otras personas
antes de que se produzcan según su estado de
ánimo o mejorar el trato al cliente realizando un
estudio estadístico.

�'�H�W�H�F�F�L�'�H�W�H�F�F�L�'�H�W�H�F�F�L�'�H�W�H�F�F�L�µ�µ�µ�µ�Q���G�H���S�H�U�V�R�Q�D�V���H�Q�I�D�G�D�G�D�V���Q���G�H���S�H�U�V�R�Q�D�V���H�Q�I�D�G�D�G�D�V���Q���G�H���S�H�U�V�R�Q�D�V���H�Q�I�D�G�D�G�D�V���Q���G�H���S�H�U�V�R�Q�D�V���H�Q�I�D�G�D�G�D�V��

ALARMA
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Incorporando a nuestro sistema una cámara Domo
PTZ con interfaz RS-485 y protocolo Pelco D
podemos realizar un seguimiento a una
persona.

Podemos seguir a personas reconocidas por su
estado de ánimo crítico (enfado) o tras haber
sido reconocida y clasificada en un grupo de
personas sospechosas que deseamos observar
sus movimientos.

Tras la desaparición de la persona, la cámara volverá
a su posición inicial.

�6�H�J�X�L�P�L�H�Q�W�R���G�H���S�H�U�V�R�Q�D�V���6�H�J�X�L�P�L�H�Q�W�R���G�H���S�H�U�V�R�Q�D�V���6�H�J�X�L�P�L�H�Q�W�R���G�H���S�H�U�V�R�Q�D�V���6�H�J�X�L�P�L�H�Q�W�R���G�H���S�H�U�V�R�Q�D�V��

ALARMA

ALARMA

ALARMA
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Además de detectar un rostro dentro de una imagen, el sistema al analizar el
rostro es capaz de apreciar el sexo,si tiene la boca y los ojos abiertos o
cerrados, el rango de edad y los siguientes estados emocionales :

� Felicidad, sorpresa, tristeza y enfado

�6�H�J�P�H�Q�W�D�F�L�6�H�J�P�H�Q�W�D�F�L�6�H�J�P�H�Q�W�D�F�L�6�H�J�P�H�Q�W�D�F�L�µ�µ�µ�µ�Q���Q���Q���Q��
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Con esta utilidad se consigue almacenar para cada
persona detectada el sexo y el estado de ánimo,
permitiéndonos esta información obtener datos
estadísticos del uso de la oficina. Por ejemplo:

� Realizar un conteo de las personas que
entran en la empresa u oficinas.

� Realizar una muestra del uso de la
empresa u oficinas por sexo.

� Obtener información del estado de ánimo
de las personas cuando entraron en la
empresa u oficina y cuando salieron. De
esta forma se puede cuantificar el grado
de satisfacción de un cliente o personal.

� Etc.

�6�H�J�P�H�Q�W�D�F�L�6�H�J�P�H�Q�W�D�F�L�6�H�J�P�H�Q�W�D�F�L�6�H�J�P�H�Q�W�D�F�L�µ�µ�µ�µ�Q���Q���Q���Q��
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El control de accesos desarrollado por S&C Sistemas
Automáticos es un software de última
generación de reconocimiento facial, basado en
algorimto SVM para poder extraer las
características del rostro y realizar la
comparación facial.

El sistema, mediante un reconocimiento facial
permite dar acceso a personas previamente
dadas de alta en una base de datos.

Para dar acceso a una persona es necesario que
ésta se identifique de forma correcta al sistema
y que éste la reconozca como tal. El
reconocimiento se realiza haciendo una
comparación de un conjunto de fotos obtenidas
con las almacenadas en la base de datos.

Existe la posibilidad de dar diferentes privilegios a
cada personas según su categoría.

�&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D��
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Para llevar a cabo la puesta en marcha de esta
aplicación se deben completar las siguientes fases:

� Fase de entrenamiento: se extraen las
características significativas de la señal de
entrada.

� Fase de almacenamiento del modelo
obtenido en la fase de entrenamiento.

� Fase de test, donde se realiza el
reconocimiento.

�&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D��
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Fase de entrenamiento

� El entrenamiento del sistema se debe realizar
con la misma cámara que se va a utilizar en
el reconocimiento, la resolución debe ser de
720x576 a 25 fps.

� El sistema también permite realizar la fase de
entrenamiento de forma autómatica,
basándose para la selección de fotos de cada
individuo en distintos rasgos geométricos del
rostro.

� Se realiza un reentranamiento con los nuevos
rostros que se han reconocido según un
tiempo especificado.

�&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D��
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Fase de almacenamiento

� En esta fase obtenemos un modelo
con todos las imágenes seleccionadas
para cada rostro dado de alta en la
fase de entrenamiento. Este modelo se
utilizará en la fase de reconocimiento.

�&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D��



BioFasBioFas

Fase de reconocimiento

En esta fase es donde se lleva a cabo la
comparación de los datos obtenidos
con los almacenados. Para que el
sistema sea aceptable debe existir
un compromiso entre los falsos
positivos y los falsos negativos.

� FAR (False Acceptance Rate o
falsos positivos): porcentaje de
personas no autorizadas
aceptadas por el sistema.

� FRR (False Reject Rate o
falsos negativos): porcentaje
de personas autorizadas no
aceptadas por el sistema.

En la imagen observamos como una persona identificada de forma correcta en el sistema
ha sido reconocida.

�&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D��
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En la imagen observamos un caso de falso negativo.

Aplicaciones

� Control de acceso diario.

� Control de personas que deben ir a
un edificio.Ejemplo: Pepe tiene
personificarse los días 1 y 15 de
cada mes.

� Reconocimiento de personas
clasificadas como peligrosas o
sospechosas avisando con una
alarma.

�&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D��
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�&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D���&�R�Q�W�U�R�O���G�H���D�F�F�H�V�R���� ���$�F�F�H�V�R���]�R�Q�D���U�H�V�W�U�L�Q�J�L�G�D��

� Cuando se detecta un rostro
delante de la cámara de forma
automática aparece un teclado
para poder introducir la clave del
usuario.

� Si el rostro almacenado para la
clave coincide con el detectado
entonces se le da acceso a la
persona. En cambio, cuando no se
reconoce el rostro no se permite el
acceso.

� Con esta misma herramienta se
puede implementar un control para
fichar a la entrada y salida.

� Integrándose con el módulo de
domótica es posible realizar el
control total sobre dependencia en
edificios.
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�,�G�H�Q�W�L�I�L�F�D�F�L�,�G�H�Q�W�L�I�L�F�D�F�L�,�G�H�Q�W�L�I�L�F�D�F�L�,�G�H�Q�W�L�I�L�F�D�F�L�µ�µ�µ�µ�Q���F�D�M�H�U�R���D�X�W�R�P�Q���F�D�M�H�U�R���D�X�W�R�P�Q���F�D�M�H�U�R���D�X�W�R�P�Q���F�D�M�H�U�R���D�X�W�R�P�£�£�£�£�W�L�F�R���W�L�F�R���W�L�F�R���W�L�F�R��
� Utilizando el reconocimiento

facial es posible detectar si el
usuario de una tarjeta de
crédito es el propietario
legítimo, así conseguimos
securizar aún más el proceso
de utilización de los cajeros.

� El sistema, de forma
automática una vez
introducida la tarjeta y el pin,
hará un reconocimiento del
rostro que está delante del
cajero, si no coincide con el
almacenado para la tarjeta se
dará un mensaje y nos
permitirá intentar la operación
por tres veces, si a la tercera
el resultado es fallido se
queda con la tarjeta. Si el
resultado es favorable nos
permite operar con toda
normalidad.
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� Con esta herramienta podemos
marcar a una persona como
sospechosa y cuando el sistema la
reconozca enviará una señal al la
CRA indicando de su presencia.

� Esto puede ser de gran utilidad en
casos como los de los
descuideros, ya que una vez
acontecido los hechos podemos
sacar las imágenes y generar un
modelo con las personas
sospechosas. Una vez generado
el modelo se envía a todos los
equipos y ya estarían en
condiciones de reconocer a la
persona o personas marcadas
como sospechosas.

�5�H�F�R�Q�R�F�L�P�L�H�Q�W�R���G�H���X�Q���V�R�V�S�H�F�K�R�V�R���5�H�F�R�Q�R�F�L�P�L�H�Q�W�R���G�H���X�Q���V�R�V�S�H�F�K�R�V�R���5�H�F�R�Q�R�F�L�P�L�H�Q�W�R���G�H���X�Q���V�R�V�S�H�F�K�R�V�R���5�H�F�R�Q�R�F�L�P�L�H�Q�W�R���G�H���X�Q���V�R�V�S�H�F�K�R�V�R��
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� Cuando se identifica una persona
sospechosa en la oficina se envía
una señal a la CRA con la foto de
la misma para su comprobación.

� El sistema se puede programara
para que además de la foto envíe
un vídeo en el que esté contenido
la foto.

�5�H�F�R�Q�R�F�L�P�L�H�Q�W�R���G�H���X�Q���V�R�V�S�H�F�K�R�V�R���5�H�F�R�Q�R�F�L�P�L�H�Q�W�R���G�H���X�Q���V�R�V�S�H�F�K�R�V�R���5�H�F�R�Q�R�F�L�P�L�H�Q�W�R���G�H���X�Q���V�R�V�S�H�F�K�R�V�R���5�H�F�R�Q�R�F�L�P�L�H�Q�W�R���G�H���X�Q���V�R�V�S�H�F�K�R�V�R��
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Podemos crear interfaces hombre-máquina utilizando
el movimiento de la cara y los gestos ( cerrado
de ojo, sonrisa, apertura de boca, etc...). De
esta forma se pueden conseguir aplicaciones
como:

� Control del ratón mediante el rostro.

� Control de domótica.

� Órdenes de movimiento.

� Evitar accidentes de tráfico
producidos por el cansancio del
conductor, controlando el cierre de
los párpados durante un intervalo de
tiempo enviando un sonido o
vibración cuando se produce.

�$�S�O�L�F�D�F�L�R�Q�H�V���I�X�W�X�U�D�V���$�S�O�L�F�D�F�L�R�Q�H�V���I�X�W�X�U�D�V���$�S�O�L�F�D�F�L�R�Q�H�V���I�X�W�X�U�D�V���$�S�O�L�F�D�F�L�R�Q�H�V���I�X�W�X�U�D�V��
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