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Ayuda a comprender el sistema de biometria.




Sistema de grabacion SCI 2k8

En S&C Sistemas Automaticos S.L se ha
optado por la integracion de la
tecnologia biométrica dentro del
equipo de grabacion digital SCI 2K8.
De esta forma se aporta al equipo de
grabacion un gran valor afiadido,
como es la de deteccion de rostros ;
usando como técnica la biometria S

facial, y su empleo para distintas ‘503008
operaciones. 85033
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Biometria

La biometria es el estudio de métodos automaticos para el reconocimiento
anico de humanos basados en uno o mas rasgos conductuales o fisicos
intrinsecos. El término se deriva de las palabras griegas "bios" de vida y
"metron” de medida.

La "biometria informatica” es la aplicacion de técnicas matematicas y
estadisticas sobre los rasgos fisicos o de conducta de un individuo,
para “verificar” identidades o para “identificar” individuos.




Segun reportes de Joao de Barros en el siglo XIV en China, los mercaderes
estampaban las huellas de la palma de la mano y los pies de los nifios en
un papel con tinta para distinguir a los nifios uno de otro.

En 1686 el Italiano Marcello Malpighi, fue el primero que identificé que los
patrones de la piel en los dedos eran diferentes.

En 1823 Jan Evangelista Purkine, médico y cientifico natural checo, identifico la
naturaleza unica de las huellas digitales de los individuos, el identificé las
espirales, elipses y triangulos en las huellas digitales.

En 1858 Sir William Herschel, trabajador del servicio civil de la India, imprimio la
huella de la mano al reverso de un contrato para cada trabajador para
distinguir los empleados de otros que intentaran suplantar a los
trabajadores el dia de pago.

Alphonse Bertillon desarrollo el sistema "Bertillonaje" o antropometria descriptiva
en 1870 como un método para identificar individuos basado en registros
detallados de medidas de su cuerpo




El uso de los relieves dactilares fue por primera vez objeto de un estudio
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cientifico por el antropologo inglés Francisco Galton, quien publico sus

resultados en el libro Huellas dactilares (1892). Los mismos verificaron tanto -

la invariabilidad de las huellas digitales a lo largo de toda la vida de un ﬂf ¢
individuo, como su caracter distintivo aun para gemelos idénticos y determino m*i‘hf; #___. - @;-ﬁ";hﬁu
algunas caracteristicas de las huellas que todavia se usan hoy en dia para su ?t;,;” £ i '_;-"%' = S _ﬁ

clasificacion.




Tipos de sistemas de
reconocimiento biomeétrico.

Reconocimiento facial.
Reconocimiento de huellas dactilares.
Reconocimiento del iris.
Reconocimiento de la voz.

Etc.




un

1.-

2.-

3.-

sistema de reconocimiento biométrico esta

compuesto de tres fases:

Fase de entrenamiento o modelado: se extraen

las caracteristicas significativas de la sefial de
entrada.

Fase de almacenamiento del modelo obtenido en
la fase de entrenamiento.

Fase de test, es en esta fase donde se realiza el
reconocimiento.
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Para hacer una evaluacion de las prestaciones de un
sistema biométrico, se deben analizar y valorar los
siguientes parametros estandares:

Falsos positivos (FAR) False Acceptance Rate:
porcentaje de personas no autorizadas aceptadas
por el sistema.

Falsos negativos (FRR)
porcentaje de personas autorizadas no aceptadas
por el sistema.
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Ratio de éxito (SR) : es el indicador de la resolucion del sistema
y se expresacomo  SR=1-(FAR+FRR).

Ratio de error (ERR) : los indicadores FAR Y FRR son
parametros inversamente proporcionales, variaran en funcion de
las condiciones prefijadas por el programa de identificacion
biométrica. Si el algoritmo se va a utilizar en un sistema de
seguridad se ha de intentar que el FAR sea el mas pequefio
posible, aunque esto signifique el incremento del FRR. Se debe
fijar un umbral que permita igualar estos dos factores, momento
en el que se considera 6ptimo el funcionamiento del sistema. Este
umbral se denomina ratio de error (Equal Error Rate) y es el que
determina el poder de identificacion del sistema.
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Reconocimiento facial.

Un sistema de reconocimiento facial es una aplicacion
dirigida por ordenador para identificar automaticamente

a una persona en una imagen digital, esta se realiza
mediante la comparacion de determinadas

caracteristicas faciales. Una de las maneras de

realizarlo es mediante la comparacién de determinados
rasgos faciales de la imagen en cuestion y bases de
datos. El resultado de este proceso es la identidad del
individuo, mientras que en el proceso de autentificacion es
verdadero o falso es el metodo de 1:n.

Dentro de las posibilidades de estudios en estas
aplicaciénes biometricas estan comprendidas no solo la
de identificar al individuo o verificar identidades sino
también la de estudiar el comportamiento emocional del
mismo.




Comportamientos emocionales.

Se pueden estudiar seis emociones basicas: alegria

- risa, tristeza llanto,rabia-agresion, miedo-ansiedad,
erotismo y ternura. Estas emociones son consideradas
como basicas porque corresponden a invariantes
universales del comportamiento -en un sentido
darwiniano - y estan presentes en el animal y en el
infante humano ya sea como comportamientos innatos
0 bien aparentes o presentes en etapas muy tempranas
del desarrollo postnatal.

La relacion de los musculos faciales con las emociones
ha sido analizado muy en detalle especialmente por
Eckman y Oster (1979) y por Izard (1971).







Técnicas del reconocimiento facial.

Lo primero que se debe realizar para proceder con el
reconocimiento facial es detectar las posibles caras de
una imagen y luego con cada una de ellas proceder a la
comparacion de los datos obtenidos con los
almacenados.

Las técnicas del reconocimiento facial se engloban en dos
categorias:

1.- Holistica : utiliza las consideraciones globales de un
patron.

2.- Analitica : utiliza un conjunto de caracteristicas
geomeétricas de la cara.




Técnicas del reconocimiento facial.

Dentro de las analiticas podemos hacer una subdivision en
funcion de donde se extraigan los vectores para
comparar:

21 .~ Extraccién de vectores del perfil de la cara.

22 .~ Extraccién de vectores de la parte frontal de la cara.



Ventajas respecto a otros sistemas.

. Es un sistema no invasivo, no necesita el contacto con el
autentificador.
. El reconocimiento facial se puede realizar incluso sin el

conocimiento de las personas que van a ser estudiadas
por el sistema, de esta forma se puede realizar un
reconocimiento de personas que no estan dispuestas a
cooperar.

. Las personas objeto de analisis pueden estar incluso en
movimiento.




Implementacion.

El proceso de identificacion facial esta compuesto por dos
métodos independientes: deteccidon y reconocimiento.

1.' Deteccion : es una disciplina totalmente distinta al
reconocimiento facial y consiste en localizar la cara
humana dentro de una imagen capturada por una
video camara, tomar esa cara y aislarla de los
otros objetos en la imagen.

2.- Reconocimiento :  consiste en comparar la

imagen facial capturada con imagenes que han
sido guardadas en una base de datos.




Algoritmo para reconocimiento facial.

Existen diversas técnica o algoritmos para realizar la comparacion de
los datos obtenidos con los almacenados, uno de éstos
algoritmos y el utilizado por BioFas es el conocido como
Maquinas de Vectores de Soporte (SVM). Las maquinas de
vectores son un conjunto de algoritmos desarrollados por
Vladimir Vapnik y su equipo en los laboratorios AT&T, es una
técnica de modelado consolidada en el campo del
reconocimiento de patrones.

Las maquinas de vectores soporte son basicamente un algoritmo de
clasificacion de patrones binario, cuyo objetivo es asignar cada
patréon a una clase [Campbell et al.,2006b]. Por ejemplo, si
tenemos dos conjuntos de elementos, uno de ellos compuesto
por ovejas blancas y otro por ovejas negras, el algoritmo
tratara de diferenciar estas ovejas en funcién de su color
(clase).




Algoritmo para reconocimiento facial.

No obstante, los mejores resultados se obtienen usando una
SVM no lineal. Para obtener funciones de clasificaciéon no
lineales, la SVM busca el hiperplano 6ptimo de decision
en un espacio en el que previamente se han transformado
los datos («espacio de caracteristicas») y este hiperplano
se convierte en una funcion de decision no lineal en el
espacio original. La ventaja de esta transformacion es que
s6lo se debe conocer su nudcleo reproductor o «kernel» de
la transformacion, lo cual simplifica en gran medida la
obtencion de funciones de decision no lineales,una forma
optima seria mediante formulacion de lagrange.




Algoritmo para reconocimiento facial.

Algunas de las funciones de kernel mas utilizadas son las
siguientes:

El objetivo del entrenamiento es encontrar el mejor valor de los
hiperpardmetros que definen la SVM para un tipo de
kernel especifico. Durante este proceso, se obtienen unos
errores de entrenamiento y de validacion. EI menor error
de validacion marca el valor de estos hiperparametros.




.a solucion.




Sistemas Automaticos consigue desarrollar una herramienta
capaz de detectar un rostro dentro de una imagen. Este
es el punto de partida para realizar el reconocimiento
facial, que consiste en reconocer un rostro dentro de una
imagen y ponerle nombre.

Se ha logrado introducir en el equipo de grabacion digital la
tecnologia de deteccion y reconocimiento facial. Con esto
se consigue aumentar la versatilidad del equipo, ahora es
posible hacer un analisis de la imagen que se esta
almacenando.

De esta forma conseguimos rentabilizar al maximo la inversion
realizada en las instalaciones de seguridad, puesto que
se utliza el sistema de grabacion 2k8 que ya esta
instalado. Lo Unico que se ha de hacer es insertar el
modulo BioFAS.




S&C Sistemas Autométicos S.L consigue un producto
novedoso integrando la tecnologia biométrica en su
equipo de grabacion digital SCI 2K8.

El sistema de grabacion digital SCI 2K8, es un sistema
de video inteligente que integra diferentes
posibilidades a la hora de gestionar la seguridad en
una oficina.

Sistema totalmente integrado en la CRA Integra,
posibilitando de esta forma el control total del equipo
de forma remota, asi como la visualizacion en directo
de todas sus camaras, la peticion de ficheros
almacenados, etc....




Sistema que permite grabar imagenes captadas en tiempo real, para su
posterior almacenamiento. Se pueden acceder a éstas mediante el terminal
gue captura las imagenes o mediante los clientes de la CRA Integra.

Reducido volumen de espacio fisico necesario para el almacenamiento de las
imagenes.

Nulo desgaste del soporte fisico destinado al almacenamiento de la
informacion.

Blusqueda inmediata de imagenes almacenadas.

Envio remoto de imagenes y sonido tanto en tiempo real como previamente
almacenadas.

Verificadores visuales de alarmas al contactar con ellos en tiempo real.

Sistemas de 4, 8 y 12 camaras.




Desde la central receptora, se puede conectar con cualquier
sistema de grabacién instalado en las oficinas y realizar las
siguientes funciones:

Visionar y verificar la alarma de la oficina.

Realizar peticion de imagenes almacenadas en disco
duro.

Actuar sobre las camaras instalados en la oficina, asi
por ejemplo podemos configurar totalmente la forma
de grabaciéon, por deteccibn de movimiento,
volumetria,por horarios, etc.. y demas parametros
como brillo, contraste etc.., de cada una de las
camaras por separado.




Se puede realizar una evaluacidon de la estadistica de
movimientos y de esta forma es inmediata la localizacion de
franjas horarias en las que tenemos personas grabadas por
el sistema.

En el calendario, tenemos en negrita los dias con imagenes.

En las columnas, el color naranja significa que tenemos una
activacion. Y si pulsamos, en ésta. Observamos las
activaciones del nivel inferior.

Para visualizar una imagen, sélo se debe hacer un doble
click sobre el minuto en cuestion que se quiere y se
presentara la imagen deseada.




http://www .scsi

Modulo BIOFAS.



Sistema de seguridad biométrico basado en deteccion y
reconocimiento de rostros.

Deteccion y reconocimiento facial en sistemas de video para
provocar alarmas y su transmision en caso de riesgo a CRA
(ejemplo encapuchados y personas entrando en oficina con
casco), empleo del sistema también para estadisticas de
clientes de oficina por género y afluencia.




Las aplicaciones mas importantes que podemos realizar
con el médulo BioFas son:

Acceso automatizado.
Deteccion de personas no identificables.

Control de acceso, a un lugar fisico o a alguna
informacion importante.

Deteccidn de personas marcadas como
sospechosas.

Estadisticas: afluencia, estadisticas por sexo, etc.

Conteo de personas.




El médulo de acceso automatizado consiste en realizar la
apertura automatica de wuna puerta de entrada
combinando un sistema de control biométrico con un
sistema de apertura sin intervencion de los
operadores.

El funcionamiento de este sistema es el siguiente:

Cuando llega una persona a la puerta se evallua si se
detecta la cara de la misma. Si se ha detectado la cara
se envia una orden para abrir la puerta de forma
automatica, si por el contrario no se detecta la cara no
se abre, teniendo que realizar la apertura un operador.

Con este sistema podemos evitar la entrada a la oficina de
posibles encapuchados o personas con el rostro
cubierto y con intenciones de delinquir.




Caracteristicas.

El sistema almacena en el equipo,ademas del video
grabado, una foto de cada una de las personas que
acceden al interior del recinto.

Es posible modificar el horario y dias de apertura, es

decir, sOlo se abrira la puerta cuando se haya \
detectado un rostro en la imagen y estemos dentro del

horario preestablecido.

El equipo envia una sefial digital a la cerradura
eléctrica cuando una persona se encuentra en la zona
de entrada y se detectan sus rasgos faciales.




Con el modulo de deteccion de personas
sospechosas lo que se consigue es
detectar si una persona esta
entrando o saliendo de un recinto, y
si esta entrando podemos evaluar si
tiene el rostro cubierto o por el
contrario se puede distinguir. Si en
la imagen no se detectara el rostro
0 se detecta que la persona lo lleva
cubierto se produce una sefal de
alarma para indicar una posible
persona sospechosa.




Cuando se detecta una posible situacion de
alarma se envia a la CRA una sefal
con una foto de la imagen que ha
producido la alarma para que desde
ésta se evalle la incidencia. Ademas
de esta sefial de alarma se puede
configurar el sistema para que envie un
minuto de video donde se encuentra la
imagen que ha producido la alarma.

Esto es util para alertar en el caso de que
accedan a la oficina personas con
casco, pasamontafias,etc...




La imagen que ha llegado a la CRA
indicando a una persona sospechosa
se puede ampliar para verla con mas
detalles.

Incluso podemos configurar el sistema para
gue en el caso de recepcion de una
imagen de una persona sospechosa el
equipo envio un video con una
duracién determinada donde se incluye
la imagen que ha hecho saltar la
alarma.




El control de accesos desarrollado por S&C Sistemas
Automaticos es un software de dltima
generacion de reconocimiento facial, basado en
el algoritmo SVM para poder extraer las
caracteristicas del rostro y realizar la
comparacion facial.

El sistema, mediante un reconocimiento facial
permite dar acceso a personas previamente
dadas de alta en una base de datos.

Para dar acceso a una persona es necesario que
ésta se identifique de forma correcta al sistema
y que éste la reconozca como tal. El
reconocimiento se realiza haciendo una
comparacion de un conjunto de fotos obtenidas
con las almacenadas en la base de datos.




Para llevar a cabo la puesta en marcha de esta
aplicacion se deben completar las siguientes fases:

Fase de entrenamiento: se extraen las
caracteristicas significativas de la sefial de
entrada.

Fase de almacenamiento del modelo
obtenido en la fase de entrenamiento.

Fase de test, donde se realiza el
reconocimiento.




Fase de entrenamiento

El entrenamiento del sistema se debe realizar
captando imagenes con una resolucién de
720x576 a 25 fps.

El sistema también permite realizar la fase de
entrenamiento de  forma  autOmatica,
basandose para la seleccion de fotos de cada
individuo en distintos rasgos geomeétricos del
rostro.

Se realiza un reentranamiento con los nuevos
rostros que se han reconocido segun un
tiempo especificado.




Fase de almacenamiento

En esta fase obtenemos un modelo
con todos las imagenes seleccionadas
para cada rostro dado de alta en la
fase anterior. Este modelo se utilizara
en la fase de reconocimiento.




Fase de reconocimiento

En esta fase es donde se realiza la | |

comparacion de los patrones
obtenidos a partir de las fotografias
realizadas a la persona que esta
delante de la camara con el modelo
almacenado. Para que el sistema
sea aceptable debe existir un
compromiso  entre los falsos
positivos y los falsos negativos.

FAR (False Acceptance Rate o falsos
positivos): porcentaje de personas no
autorizadas aceptadas por el
sistema.

FRR (False Reject Rate o falsos
negativos): porcentaje de personas
autorizadas no aceptadas por el
sistema.




Aplicaciones

Control de acceso diario.

Reconocimiento del usuario legitimo
de una tarjeta de crédito para su uso
en cajeros. [ ]

Reconocimiento de personas
clasificadas como peligrosas o
sospechosas avisando con una
alarma.

En la imagen observamos un caso de falso negativo.




Cuando se detecta un rostro
delante de la camara de forma
automatica aparece un teclado
para poder introducir la clave del
usuario.

Si el rostro almacenado para la
clave coincide con el detectado
entonces se le da acceso a la
persona. En cambio, cuando no se
reconoce el rostro no se permite el
acceso.

Con esta misma herramienta se
puede implementar un control para
fichar a la entrada y salida.

Integrandose con el modulo de
domadtica es posible realizar el
control total sobre dependencia en
edificios.




Utilizando el reconocimiento
facial es posible detectar si el
usuario de una tarjeta de
crédito es el propietario
legitimo, asi conseguimos
securizar aun mas el proceso
de utilizacion de los cajeros.

El sistema, de forma
automatica una vez
introducida la tarjeta y el pin,
hara un reconocimiento del
rostro que estd delante del
cajero, si no coincide con el
almacenado para la tarjeta se
dar& un mensaje y nos
permitira intentar la operacion
por tres veces, si a la tercera
el resultado es fallido se
gueda con la tarjeta. Si el
resultado es favorable nos
permite operar con toda
normalidad.




Con esta herramienta podemos
marcar a una persona CcoOmMo
sospechosa y cuando el sistema la
reconozca enviara una sefal al la
CRA indicando de su presencia.

Esto puede ser de gran utilidad en
casos como los de los
descuideros, ya que una vez
acontecido los hechos podemos
sacar las imagenes y generar un
modelo  con las  personas
sospechosas. Una vez generado
el modelo se envia a todos los
equipos y ya estarian en
condiciones de reconocer a la

persona 0 personas marcadas
como sospechosas.




Cuando se identifica una persona
sospechosa en la oficina se envia
una sefial a la CRA con la foto de
la misma para su comprobacion.

El sistema se puede programara
para que ademas de la foto envie
un video en el que esté contenido
la foto.




Ademas de detectar un rostro dentro de una
imagen, el sistema al analizar el rostro es
capaz de apreciar el sexo,si tiene la boca
y los ojos abiertos o cerrados, el rango de
edad y los siguientes estados
emocionales :

Felicidad.
Enfado.

Tristeza.

Sorpresa.




Con esta utilidad se consigue almacenar para cada
persona detectada el sexo y el estado de animo,
permitiéndonos esta informacion obtener datos
estadisticos del uso de la oficina. Por ejemplo:

Realizar un conteo de las personas que
entran en la oficina.

Realizar una muestra del uso de la oficina
por sexo.

Obtener informacion del estado de animo
de las personas cuando entraron en la
oficina y cuando salieron. De esta forma
se puede cuantificar el grado de
satisfaccion de un cliente.

Etc.




Podemos crear interfaces hombre-maquina utilizando
el movimiento de la cara y los gestos ( cerrado de
0jo, sonrisa, apertura de boca, etc...). De esta
forma se pueden conseguir aplicaciones como:

Control del ratbn mediante el rostro.

Control de domoética.

Ordenes de movimiento.

Evitar accidentes de trafico
producidos por el cansancio del
conductor, controlando el cierre de
los parpados durante un intervalo de
tiempo enviando un sonido o
vibracion cuando se produce.




BioFAS Biometric Facial Access Security
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